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1С-­‐Битрикс 



Продукты	
  1С-­‐Битрикс 

•  1С-­‐Битрикс:	
  Управление	
  сайтом	
  
•  1С-­‐Битрикс:	
  Корпоративный	
  портал	
  
•  1С-­‐Битрикс:	
  Мобильное	
  приложение	
  Новое!	
  

•  Типовые	
  отраслевые	
  решения	
  
•  Социальный	
  интранет	
  «Битрикс24»	
  
•  Маркетплейс	
  



Более	
  80	
  000	
  веб-­‐проектов	
  

Более	
  8	
  200	
  партнёров	
  

	
  

На	
  «1С-­‐Битрикс»	
  работают	
  
55,6%	
  сайтов	
  рунета.	
  

По данным  



Что	
  важно	
  для	
  	
  банка?	
  



Что	
  важно	
  для	
  банка? 

•  Удобное	
  управление	
  контентом	
  
•  Функциональность	
  
•  Безопасность	
  
•  Отказоустойчивость	
  и	
  
масштабируемость	
  



Управление	
  контентом	
  



«Эрмитаж»	
  -­‐	
  это	
  интерфейс,	
  
который	
  позволяет	
  легко	
  и	
  
просто	
  управлять	
  сайтом:	
  	
  
	
  
•  упрощает	
  освоение	
  

системы	
  управления	
  
сайтом	
  

•  снижает	
  долю	
  
ошибочных	
  действий	
  
пользователей	
  и	
  затраты	
  
на	
  их	
  обучение	
  

•  экономит	
  время	
  при	
  
внесении	
  любых	
  
изменений	
  на	
  сайт	
  

Интерфейс	
  Re:	
  



Режим	
  правки	
  

Контекстное	
  меню	
  
компонента	
  
появляется	
  при	
  
прохождении	
  мышки	
  
над	
  ним.	
  	
  
	
  
Это	
  меню	
  можно	
  
перенести,	
  закрепить,	
  
представить	
  в	
  
вертикальном	
  или	
  
горизонтальном	
  виде.	
  	
  



"   Управление	
  
содержимым	
  
сайта	
  
непосредственно	
  
«по	
  месту»	
  

"  Мастера	
  создания	
  
страниц,	
  разделов,	
  
сложных	
  страниц	
  

"   Диалоги	
  «над	
  
сайтом»	
  

Управление	
  «над	
  сайтом»	
  



Не	
  нужно	
  бояться	
  сделать	
  что-­‐то	
  не	
  так	
  на	
  странице,	
  
поскольку	
  у	
  вас	
  всегда	
  есть	
  возможность	
  отмены	
  
последнего	
  действия.	
  	
  
	
  
После	
  добавления,	
  изменения	
  страницы	
  при	
  
необходимости	
  вы	
  просто	
  отмените	
  свое	
  последнее	
  
действие.	
  

Отмена	
  последнего	
  действия	
  



Функциональность	
  



Информационные	
  блоки	
  

"   новостная	
  лента,	
  
пресс-­‐релизы;	
  

"   статьи;	
  
"   каталог	
  услуг,	
  поиск	
  в	
  

каталоге;	
  
"   архив	
  файлов;	
  
"   список	
  вакансий,	
  

проектов;	
  
"   любые	
  объекты,	
  для	
  

которых	
  можно	
  
описать	
  свойства	
  и	
  
взаимосвязи	
  с	
  
другими	
  объектами.	
  



Поисковый	
  модуль	
  осуществляет	
  индексирование	
  и	
  поиск	
  информации	
  на	
  
сайте.	
  Работает	
  мгновенный	
  поиск	
  по	
  заголовкам	
  -­‐	
  новостей,	
  блогов,	
  групп,	
  
разделов	
  и	
  т.д.	
  	
  

Морфологический	
  поиск	
  по	
  сайту	
  



Опросы	
  

Модуль	
  предназначен	
  для	
  
проведения	
  онлайновых	
  
опросов,	
  голосований	
  и	
  
анкетирования	
  посетителей	
  
сайта.	
  	
  
	
  
Опросы	
  могут	
  быть	
  
использованы	
  для	
  сбора	
  
информации	
  об	
  аудитории	
  
сайта,	
  о	
  потенциальных	
  
клиентах	
  компании,	
  для	
  
проведения	
  маркетинговых	
  
исследований	
  при	
  
планировании	
  рекламных	
  
кампаний	
  и	
  т.д.	
  



Отказоустойчивость	
  и	
  
масштабируемость	
  



Производительность	
  проекта	
  зависит	
  от	
  трех	
  составляющих:	
  

• Конфигурация	
  сервера	
  	
  
или	
  настройки	
  хостинга	
  и	
  его	
  общая	
  производительность	
  	
  

• Настройки	
  платформы,	
  	
  
которые	
  влияют	
  на	
  производительность	
  (автокеширование,	
  html-­‐
кеш,	
  параметры	
  поиска)	
  

• Качество	
  разработки,	
  	
  
интеграции	
  с	
  платформой,	
  которая	
  выполняется	
  веб-­‐
разработчиком	
  

Производительность	
  проекта	
  



Инструменты	
  отладки	
  

Таблетка	
  №	
  1	
  для	
  
производительности	
  



Таблетка	
  №	
  2	
  для	
  	
  
производительности	
  



Виртуальная	
  машина	
  

Таблетка	
  №	
  3	
  для	
  
производительности	
  



Географический	
  веб-­‐кластер	
  
повышает	
  
отказоустойчивость	
  проекта	
  
и	
  обеспечивает	
  
независимость	
  от	
  дата-­‐
центра.	
  	
  
	
  
В	
  различных	
  дата-­‐центрах	
  
объединяются	
  несколько	
  
групп	
  веб-­‐кластеров,	
  
находящихся	
  в	
  разных	
  
городах	
  или	
  странах.	
  	
  
	
  
В	
  случае	
  отказа	
  одного	
  дата-­‐
центра,	
  в	
  работу	
  мгновенно	
  
включается	
  другой,	
  без	
  
необходимости	
  
восстановления	
  «бэкапа».	
  	
  



Любой	
  новый	
  или	
  работающий	
  проект	
  на	
  
«1С-­‐Битрикс:	
  Управление	
  сайтом»	
  может	
  
быть	
  представлен	
  как	
  веб-­‐кластер	
  
взаимозаменяемых	
  серверов.	
  
	
  

При	
  увеличении	
  посещаемости	
  
можно	
  быстро	
  добавить	
  в	
  кластер	
  
новые	
  сервера.	
  

В	
  случае	
  выхода	
  из	
  строя	
  одного	
  из	
  
серверов	
  кластера	
  система	
  
продолжает	
  беспрерывно	
  
обслуживать	
  клиентов.	
  

Балансирование	
  нагрузки,	
  трафика,	
  
данных	
  между	
  несколькими	
  
серверами.	
  

Система	
  позволяет	
  снимать	
  
резервные	
  копии	
  со	
  специально	
  
выделенных	
  узлов	
  кластера,	
  не	
  
влияя	
  на	
  работу	
  сайта.	
  



Безопасность	
  



"   Web	
  Applicaqon	
  Firewall	
  (Проактивный	
  
фильтр	
  защиты	
  от	
  атак)	
  

"   Веб-­‐антивирус	
  
"   Аутентификация	
  и	
  система	
  составных	
  

паролей	
  	
  
"   Безопасная	
  авторизация	
  без	
  SSL	
  
"   Технология	
  защиты	
  сессии	
  пользователя	
  
"   Активная	
  реакция	
  на	
  вторжение	
  
"   Контроль	
  целостности	
  системы	
  
"   Защита	
  от	
  фишинга	
  
"   Шифрование	
  данных	
  
"   Групповые	
  политики	
  безопасности	
  	
  
"   Защита	
  при	
  регистрации	
  и	
  авторизации	
  
"   Журнал	
  событий	
  

Комплекс	
  «Проактивная	
  защита»	
  
Инструменты	
  безопасности	
  



В	
  платформу	
  «1С-­‐Битрикс»	
  встроена	
  система	
  
противодействия	
  заражениям	
  сайтов,	
  
которая:	
  	
  

"   выявляет	
  в	
  html-­‐коде	
  потенциально	
  
опасные	
  участки	
  

"   определяет	
  большинство	
  заражений	
  
сайта	
  

"   ведет	
  «белый	
  список»	
  для	
  отсечения	
  
ложно	
  положительных	
  
срабатываний	
  

Веб-­‐антивирус	
  ни	
  в	
  коем	
  случае	
  не	
  является	
  заменой	
  
персонального	
  антивируса!	
  

Веб-­‐антивирус	
  



•  	
  XSS	
  -­‐	
  cross	
  site	
  scripqng	
  (СSS)	
  
•  	
  SQL	
  инъекции	
  
•  	
  PHP	
  Including	
  
•  	
  часть	
  атак,	
  связанных	
  с	
  обходом	
  

каталогов	
  

"   Экранирует	
  приложение	
  от	
  наиболее	
  
активно	
  используемых	
  атак	
  

"   Фиксирует	
  попытки	
  атаки	
  в	
  журнале	
  
"   Информирует	
  администратора	
  о	
  случаях	
  

вторжения	
  

Проактивный	
  фильтр	
  распознает	
  большинство	
  опасных	
  угроз	
  и	
  
блокирует	
  вторжения	
  на	
  сайт.	
  

Безопасность:	
  Проактивный	
  фильтр	
  
Web	
  Applicanon	
  FireWall	
  



Ваши	
  сотрудники	
  авторизуются	
  на	
  
сайте,	
  используя	
  свой	
  логин,	
  пароль	
  
и	
  цифровой	
  ключ	
  со	
  своего	
  
персонального	
  брелка.	
  Ключ	
  
используется	
  только	
  один	
  раз	
  и	
  для	
  
каждой	
  авторизации	
  пользователя	
  
генерится	
  новый	
  набор	
  цифр.	
  
	
  
	
  
Технология	
  одноразовых	
  паролей	
  
(One	
  Time	
  Password	
  -­‐	
  OTP)	
  с	
  
использованием	
  брелков	
  Aladdin	
  
eToken	
  PASS	
  позволяет	
  быть	
  
однозначно	
  уверенным,	
  что	
  на	
  сайте	
  
авторизуется	
  именно	
  тот	
  человек,	
  
которому	
  выдали	
  брелок.	
  

Корректность	
  работы	
  электронных	
  
ключей	
  eToken	
  PASS	
  для	
  системы	
  «1С-­‐
Битрикс:	
  Управление	
  сайтом	
  8.0»	
  
подтверждается	
  соответствующим	
  
сертификатом	
  компании	
  Aladdin,	
  
выданным	
  на	
  основании	
  серии	
  
испытаний.	
  
 

Безопасность:	
  Технология	
  
одноразовых	
  паролей	
  



Готовое	
  мобильное	
  веб-­‐
приложение	
  BitrixOTP,	
  которое	
  
включено	
  в	
  модуль	
  «Проактивной	
  
защиты»,	
  может	
  быть	
  бесплатно	
  
загружено	
  с	
  сайта	
  клиента.	
  
	
  
BitrixOTP	
  опубликовано	
  в	
  Apple	
  App	
  
Store	
  и	
  Google	
  Play.	
  

Веб-­‐приложение	
  для	
  генерации	
  
одноразовых	
  паролей	
  (OTP)	
  



Сервер	
  

Закрытый	
  
ключ	
  

Клиент	
  

Открытый	
  ключ	
  

Зашифрованный	
  пароль	
  

Безопасная	
  авторизация	
  без	
  SSL 

"   Защита	
  от	
  перехвата	
  паролей,	
  даже	
  при	
  
отсутствии	
  SSL	
  	
  

"   Безопасная	
  аутентификация	
  с	
  шифрованием	
  
пароля	
  по	
  алгоритму	
  RSA	
  с	
  ключом	
  1024	
  бит	
  	
  

"   Пароли	
  с	
  формы	
  авторизации	
  передаются	
  на	
  
сервер	
  в	
  зашифрованном	
  виде,	
  их	
  невозможно	
  
взломатьс	
  



Успешные	
  проекты	
  в	
  банках	
  на	
  
платформе	
  «1С-­‐Битрикс»	
  	
  



Востребованная	
  функциональность	
  
«1С-­‐Битрикс:	
  Управление	
  сайтом» 

"   Быстрое	
  и	
  комфортное	
  управление	
  контентом	
  с	
  
помощью	
  интерфейса	
  «Эрмитаж»	
  	
  

"   Информационные	
  блоки	
  
"   Поиск	
  по	
  сайту	
  
"   Веб-­‐формы	
  
" Проактивная	
  защита.	
  Веб-­‐антивирус.	
  

"   Управление	
  баннерными	
  областями	
  
"   Веб-­‐аналитика	
  
"   Веб-­‐кластер	
  



Успешные	
  проекты 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Успешные	
  истории 



Востребованная	
  функциональность	
  
«1С-­‐Битрикс:	
  Корпоративный	
  портал» 

"   Быстрое	
  и	
  комфортное	
  управление	
  контентом	
  с	
  помощью	
  
интерфейса	
  «Эрмитаж»	
  	
  

"   HR-­‐функциональность	
  (Структура	
  компании,	
  Сотрудники)	
  
" Проактивная защита и безопасность	
  

"   Работа	
  с	
  документами	
  
"   Задачи	
  
"   Рабочие	
  группы	
  
"   Обучение	
  
"   Бизнес-­‐процессы	
  



Востребованная	
  
функциональность	
  «Битрикс24» 

"   Задачи	
  
"   Рабочие	
  группы	
  
"   HR-­‐функциональность	
  (Структура	
  компании,	
  Сотрудники)	
  
"   CRM	
  

"   Работа	
  с	
  документами	
  



Спасибо	
  за	
  внимание!	
  	
  	
  
Вопросы?	
  

www.1c-­‐bitrix.ua	
  	
  
#bitrix	
  
	
  
(044)	
  221-­‐55-­‐33	
  
sds@1c-­‐bitrix.ru	
  
@suslovcomua	
  


