
Віддалений режим роботи: 
як захистити конфіденційні дані організації
та забезпечити контроль дій співробітників



СВІТ УЖЕ НІКОЛИ 
НЕ БУДЕ ТАКИМ ЯК РАНІШЕ!



Домашній офіс: очікування



Домашній офіс: реальність



Конфіденційні дані

За даними різних досліджень 2017-2020, 
понад 50% витоків конфіденційних даних 
відбувається за участі співробітника 
компанії. 

У 2 кварталі 2020 найчастіше 
зловмисники мали на меті завантаження 
шкідливих програм на пристрій жертви та 
викрадення конфіденційної інформації.*

* https://eset.ua/ua/news/view/822/reyting-internet-ugroz-tema-covid-19-prodolzhayet-ispolzovatsya-kak-primanka-v-pismakh-i-na-vredonosnykh-saytakh

https://eset.ua/ua/news/view/822/reyting-internet-ugroz-tema-covid-19-prodolzhayet-ispolzovatsya-kak-primanka-v-pismakh-i-na-vredonosnykh-saytakh


80% людські помилки
 Безтурботність
 Відсутність навичок із ІБ
 Втрачені або викрадені пристрої
 Лінь

20% умисні витоки
 Початок власного бізнесу
 Продаж даних конкурентам
 Пошук нової роботи
 Навмисна шкода
 Думка, що дані належать 

працівнику

Чому так відбувається?



ДАНІ – ВАШ НАЙЦІННІШИЙ РЕСУРС.



Як працює Safetica
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Що контролює Safetica



 Автоматичні звіти про активність          
за тиждень та місяць

 Можливість налаштування 
періодичності звітів про активність

 Аналіз поведінки користувачів 

Контроль співробітників



 Знижує фінансові ризики

Промисловий шпіонаж, людські помилки,  втрачені ноутбуки, накопичувачі…

 Захищає конфіденційні дані 

Інтернет-з'єднання, електронну пошту, зовнішні носії, copy & paste, завантаження, 

друк…

 Аналізує поведінку користувачів

Виявляє аномальну поведінку, прогнозує можливі інциденти

 Забезпечує відповідність вимогам регуляторів

GDPR, HIPAA, SOX, PCI-DSS, GLBA, ISO/IEC 27001 тощо.

Чим допомагає Safetica



ЦІЛОДОБОВА ТЕХНІЧНА ПІДТРИМКА В УКРАЇНІ

support@eset.ua

+38044 545 77 26


