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Хмарний сервер управління: 
як швидко забезпечити централізований контроль

захисту ПК в умовах віддаленого режиму роботи



План

1. Необхідність централізованого моніторингу та управління усіма ПК

2. ESET Cloud Administrator – спрощений варіант сервера управління

3. Основні інструменти хмарного серверу управління:

− розгортання рішень комплексного захисту на різних ОС
− моніторинг загального стану безпеки усіх контрольованих ПК
− миттєві сповіщення про критичні події

4. Автоматична реакція на критичні події:

− запуск оновлень ОС за фактом відповідного стану
− послідовність дій при виявленні невидалених загроз
− ізоляція ПК у разі виявлення мережевих атак



Віддалена робота раніше







Реалії сьогодення





Вимушений доступ 
незахищених ПК 

до корпоративних ресурсів



Вимушений доступ незахищених ПК до корпоративних ресурсів



Необхідність централізованого 
моніторингу та управління усіма ПК

• Основні ризики для корпоративної інфраструктури:

− велика кількість слабозахищених домашніх ПК
− кожний віддалений ПК – потенційна точка проникнення

• Можливості, що надає централізоване адміністрування:

− контроль параметрів безпеки на віддалених ПК
− своєчасне реагування на складні та приховані загрози
− автоматичне попередження критичних подій





НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ

ESET Cloud Administrator –
спрощений варіант сервера управління

• Основні переваги хмарного сервера управління:

− економія апаратних ресурсів

− наявність безпечних каналів зв’язку

− багатофакторна аутентифікація під час входу на портал eca.eset.com

− швидке розгортання на віддалених та домашніх ПК

− простий та інтуїтивно зрозумілий інтерфейс



Основні інструменти 
хмарного серверу управління



Розгортання рішень 
комплексного захисту 

на різних ОС
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Розгортання на Windows
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Розгортання на MacOS
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Моніторинг загального 
стану безпеки 

усіх контрольованих ПК
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про критичні події



НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ

Миттєві сповіщення про критичні поді



НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ
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Автоматична реакція 
на критичні події



Автоматичне оновлення ОС 
за фактом відповідного стану ПК
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Автоматична реакція 
при виявленні невидалених загроз
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Автоматична реакція при виявленні невидалених загроз
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Автоматична ізоляція ПК 
у разі виявлення мережевих атак
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Автоматична ізоляція ПК у разі виявлення мережевих атак
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Рішення ESET з управлінням на основі хмарних технологій

Комплексний захист
робочих станцій та файлових серверів

Комплексний захист
робочих станцій, файлових та 

поштових серверів





Дякуємо за увагу!




