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Більше 80 
розслідувань 

кібератак

Надано понад 500 
безкоштовних ліцензій
для об’єктів критичної 

інфраструктури

6000 годин 
побудови/модернізації 

систем захисту

2 000 годин проведення 
розслідувань

СТАТИСТИКА ЗА РЕЗУЛЬТАТАМИ РОБОТИ 
СПЕЦІАЛІСТІВ ESET В УКРАЇНІ
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МИ НАДАЄМО ДОПОМОГУ З РОЗСЛІДУВАННЯМ 
БУДЬ-ЯКИМ УКРАЇНСЬКИМ ОРГАНІЗАЦІЯМ 

У ВИПАДКАХ КІБЕРАТАК 
ТА ІНШОЇ АНОМАЛЬНОЇ АКТИВНОСТІ
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Зловмисники з рф отримують 
дані одного з адміністраторів 

компанії

Зловмисники
використовують системи

захисту та інші рішення для
знищення інфраструктури

Активність продовжується 
впродовж всього 
розслідування, 

зловмисники маскуються 
під співробітників компанії

ОДИН ІЗ НАЙЦІКАВІШИХ ІНЦИДЕНТІВ 2025 РОКУ
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ВСЕБІЧНИЙ ПІДХІД ДО ЗАХИСТУ

Захист хмарних додатків

Багатофакторна автентифікація

Управління уразливостями 
та виправленнями

Захист поштових серверів

Виявлення та реагування
(XDR)

Консоль управління

Повнодискове шифрування

Розширений аналіз у хмарі 
(хмарна пісочниця)

Захист файлових серверів

Захист робочих станцій



ЗАПОБІГАННЯ ТА ЗАХИСТПРОГНОЗУВАННЯ ВИЯВЛЕННЯ ТА РЕАГУВАННЯ

Звіти ETI 
eCrime 

ETI PUA 
Feeds

Попередній перегляд вхідних 
інтеграцій з:
• Microsoft Entra
• Microsoft Active Directory
• Palo Alto

ESET Cloud 
Office Security

(нові функції)

ESET Cloud 
Workload Protection

Покращення виявлення 
та реагування ESET :

• Звіти на основі штучного
інтелекту ESET LiveGuard
Advanced 

• Інтеграція з ESET AI Advisor 
• Вдосконалені розслідування
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Захист робочих навантажень у хмарі

• Легкий агентний захист для хмарних віртуальних машин

• Виявлення та запобігання загрозам у режимі реального часу

• Централізоване управління через платформу ESET PROTECT

• Проста інтеграція з постачальниками публічних хмарних послуг
(AWS, Azure, GCP)

На відміну від інших конкурентів, ESET пропонує:

▪ Функціонал на рівні ядра ESET Endpoint Protection.

▪ Захист віртуальних машин у рамках комплексних рішень, починаючи
з ESET PROTECT Advanced.
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Ключові моменти

• Легкий агентний захист

для хмарних віртуальних машин

• Інтегрується з AWS, Azure, GCP

• Виявлення та запобігання

загрозам у режимі реального

часу

• Централізоване управління

в ESET PROTECT

• Ціна комплексного рішення, 

до якого входить захист, 

не змінюється

AWS ESET PROTECT

AZURE

GCP

ВАРТІСТЬ 
НЕЗМІННА

БІЛЬШЕ ПОКРИТТЯ



РОБОЧА СТАНЦІЯ

Зміна фокусу
з поточної робочої
станції

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий
слід клієнта, 
захищений

ESET



РОБОЧА СТАНЦІЯ

Починаючи
з 2026 року

Розширена безпека
із захистом хмарних
робочих сервісів

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий 
слід клієнта, 
захищений 

ESET

ХМАРА



РОБОЧА СТАНЦІЯ

Починаючи
з 2026 року

Багаторівнева безпека
із захистом хмарних
сервісів
та з розширенням
інтеграцій
ESET PROTECT

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий 
слід клієнта, 
захищений 

ESET

ІДЕНТИФІКАЦІЯ

ХМАРА

БРАНДМАУЕР
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В ПРОЦЕСІ



The Dawn of Intent-Aware Access



.

Архітектурні недоліки сучасної безпеки

● Прямий доступ до мережі

● Схильність систем до експлуатації

● Виявлення є реактивним

● Розрив у доступі

● VPN, ZTNA, PAM, брандмауер



Не можна вирішити сьогоднішні

проблеми за допомогою вчорашньої архітектури

Можливості Класичний PAM Excalibur - Новий Стандарт!

Основна філософія Захист «привілейованих» Забезпечення безпеки всього підприємства

Архітектура Мережецентричний Ідентичність орієнтована

Модель безпеки Реактивна (Detect & Respond) Превентивна (Isolation)

Фокус Захист облікових даних Забезпечення безпеки кожної дії та наміру

Докази Неоднозначні мережеві журнали Детерміновані, відтворювані докази

Результат
Залишає відкритим

«пробіл доступності»

Цілеспрямовано усуває

«пробіл доступності».



PAM Управління
привілейованим

доступом
=

SAM Потокове управління
доступом=



Повна та сучасна

ізоляція за допомогою стримінгу.

Безпарольна та орієнтована на телефон

вбудована багатофакторна автентифікація

Архітектура без агентів

Доступ через стандартний HTML5-браузер

Комплексний підхід

Можливість відстеження та аудиту

{SAM



Компрометовані облікові дані – найпоширеніший початковий вектор

атаки.

Більшість порушень безпеки відбувається через людські помилки

або методи соціальної інженерії.
1

2

Нормативні акти (наприклад, NIS2) потребують суворих механізмів

автентифікації та контролю доступу.
3

Багаторівневий захист в одному доступному, простому у реалізації

та використанні рішенні.
4

Чому саме управління потоковим доступом?

Компрометовані облікові дані – найпоширеніший початковий вектор

атаки.
2



Рівні кібербезпеки SAM

.

Багатофакторна автентифікація
Шлюз для доступу до всієї системи
з факторами, що повністю
налаштовуються, щоб забезпечити
надійну перевірку авторизованих
користувачів.

.

Можливість аудиту

та прозорість

Дії, підписані криптографічно, та запис

даних всіх авторизованих користувачів

для забезпечення повної

незаперечності.

.

Під наглядом ШІ
Аналіз дій користувачів у реальному часі
та офлайн-режимі з функцією примусового
завершення сеансу при виявленні загроз.

.

Панель управління SAM

Детальні обмеження, що налаштовуються, 

дозволяють гарантувати, що авторизовані

користувачі мають доступ тільки

до необхідної кількості частин системи.



1. Багатофакторна

автентифікація

2. Панель управління SAM

3. Можливість аудиту

та прозорість

4. Під наглядом ШІ



Поєднуйте технології. Спрощуйте безпеку.
Уніфікована платформа замість різних інструментів.

● Зниження сукупної вартості володіння (TCO)

● Оптимізація стека вендорів та агентів

● Спрощення архітектури безпеки та взаємодії з користувачем

Переваги

PAM MFA

{

VPN Endpoint
Security RBI Password 

Vaults



Варіанти розгортання

. .

Kubernetes (SaaS)

● Мінімальні операційні витрати
● Автоматичні оновлення

та масштабованість
● Повністю управляється Excalibur

Kubernetes

(Локальна/Приватна хмара)

● Повний контроль над інфраструктурою, 

мережею, відповідністю вимогам

та доступністю

● Підходить для середовищ із суворим

дотриманням суверенітету даних / 

нормативних актів
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ВИНИКЛИ ПИТАННЯ?

+380 44 545 77 26

support@eset.ua

Офіційний 
WhatsApp-канал
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