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Еволюція загроз
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атаки

Прості
Загрози



Найпоширеніші класи загроз у 2020-2021 роках

Банківське шкідливе 
програмне забезпечення

Завантажувачі 
та криптомайнери

Програми-вимагачі Шпигунські програми 
та бекдори

Експлойти Веб-загрозиЗагрози для Mac Загрози для Android



Найактивніші APT-угрупування у 2020-2021 роках





ІТ-інфраструктура 
постійно змінюється



ІНТЕРНЕТ 
РЕЧЕЙ

Розвиток технологій
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ТЕЛЕФОНИ

ТЕЛЕВІЗОРИ

АВТОМАТИКА

ОХОРОНА ЗДОРОВ’Я

ПРОМИСЛОВІСТЬ

ТРАНСПОРТ

ТРЕКЕРИ

СИСТЕМИ ДОМАШНЬОЇ 
АВТОМАТИЗАЦІЇ

СИСТЕМИ ДОМАШНЬОГО 
МОНІТОРИНГУ

ПОБУТОВА ТЕХНІКА

ВАЖКА ТЕХНІКА

НА ОСНОВІ ПРОГРАМНОГО 
ЗАБЕЗПЕЧЕННЯ

Промисловий Інтернет речей Побутовий Інтернет речей

ПІДКЛЮЧЕННЯ 
ДО МЕРЕЖІ



COVID-19





Робота з дому



Віддалений доступ для всіх

   





Атака підбору паролів 
через RDP
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35 млрд
спроб атаки

900 000
унікальних користувачів
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RDP connection attempts (left axis) RDP connection attempts on unique clients (right axis)

+768%
спроб атаки
(Q1 порівняно з Q4)

+225%
унікальних користувачів 
(Q1 порівняно з Q4)

RDP – спроби з’єднання (ліва вісь) RDP – спроби з’єднання у кількості кор. (права вісь)



Фішингові кампанії





Ботнет загрози

Подальше шкідливе ПЗ



Уразливості

Відомі Невиправлені



Найбільші кібератаки 
в Україні у 2015-2020



2015

2020

листопад 2015

медійна компанія
грудень 2015 - січень 2016

енергетичний сектор – BlackEnergy
жовтень - грудень 2016

жовтень – грудень 2016
фінансовий сектор – TeleBots

транспортна компанія – GreyEnergy

січень - березень 2017

банківський сектор – TeleBots

енергетична компанія – GreyEnergy

квітень(?) - червень 2017

розробник ПЗ – NotPetya

жовтень 2017

транспортний сектор – BadRabbit

вересень - листопад 2018

енергетичний сектор – GreyEnergy

вересень 2017

невідома держорганізація – GreyEnergy

листопад 2017 - березень 2018

грудень 2016

енергетична компанія – Industroyer

??? – Turla

2017 - 2020

Кібератаки в Україні
2015 – 2020



Основні вектори проникнення 
всередину захищеної інфраструктури



Початок

Захищена 

інфраструктура

Кінець

Дані вкрадені 

або 
зашифровані

Фішинговий лист 
із зловмисним ПЗ

Носії інформації 

або соціальна інженерія

Експлуатація серверів 

та НЕзловмисного ПЗ



Багаторівневий 
захист



ТЕХНОЛОГІЇ



Захист від 
ботнетів

Хмарні сервіси 
LiveGrid®

Захист від 
експлойтів

Сканер скриптів 
(AMSI)

Глибокий 
поведінковий 

аналіз

Розширений 
сканер пам’яті

Захист від 
програм-
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Розширене 
машинне навчання

(у LiveGrid®)

Вбудована 
пісочниця

Захист від 
мережевих атак

Контроль 
пристроїв

Сканер UEFI
Родові виявлення

Репутація 
та кеш

2005

20142010 2018

Евристичний 
аналіз

Вбудована у сканер 
нейронна мережа

1998

Розширена 
евристика

2002

Виявлення на основі 
машинного навчання 

(у LiveGrid®)

Розширене 
машинне навчання 

(вбудоване)

1995

2012 2019

2013 20172011

2021

Захист 
від підбору 

паролів

2020

Захищений 
браузер



ЯДРО ВИЯВЛЕННЯ
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LiveGrid®
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ЕКОСИСТЕМА
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серверу

ЕКОСИСТЕМА
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кінцевих точок
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Дякую за увагу!




