
НОВЕЙШИЕ ТЕХНОЛОГИИ ESET 
ДЛЯ БОРЬБЫ С НОВЫМ 
ПОКОЛЕНИЕМ УГРОЗ 
 



Технологии ESET 
УГРОЗА 

ЗАЩИТА УЯЗВИМОСТЕЙ СЕТЕВЫХ 
ПРОТОКОЛОВ 

РЕПУТАЦИЯ И КЭШ РОДОВЫЕ СИГНАТУРЫ 

ЗАЩИТА ОТ 
ЭКСПЛОЙТОВ 

ЭКСПЛОЙТ 

ЗАЩИТА ОТ 
БОТНЕТОВ 

РАСШИРЕННЫЙ СКАНЕР 
ПАМЯТИ 

СИСТЕМА ЗАЩИТЫ ОТ ВРЕДОНОСНЫХ 
ПРОГРАММ НА ОСНОВЕ ОБЛАЧНЫХ ТЕХНОЛОГИЙ 

УГРОЗА ОБЕЗВРЕЖЕНА 



Система защиты от вредоносных программ  
на основе облачных технологий 

INTELLIGENT  
AUTOMATED  

CLASSIFICATION 

DNA  
MATCHING 

CLOUD-BASED  
SANDBOXING CLUSTER 
(PHYSICAL & VIRTUAL) 

Репутационная система LiveGrid®  

Система обратной связи LiveGrid® 

Облако 
LIVEGRID® 

Кластер «песочницы»  
на основе облака 

(физический и виртуальный) 

Сравнение 
родовых сигнатур 

Интеллектуальная 
автоматическая 
классификация 



ESET Threat Intelligence 
 

  



ESET Threat Intelligence 

Функционал  
ESET Threat Intelligence 

Уровни  
ESET Threat Intelligence  

Отчеты и данные 

• Автоматическое создание отчетов, 
основанных на загруженных вручную 
файлах или SHA1-хэшах 

Автоматический анализ 
образцов 

Отчет про образцы 

• Отчеты, основанные на пользовательских 
YARA правилах, которые формируются в 
случае осуществления направленных 
ботнет-атак 

• Автоматическое создание еженедельных 
отчетов с информацией об обнаруженных 
угрозах/ботнетах 

• Отчеты, которые формируются в случае 
осуществления направленных фишинг-
атак 

Раннее 
предупреждение 

                              
Отчет о направленных 
угрозах 
Отчет о деятельности 
ботнетов 
Отчет о направленных 
фишинг-атаках 

• Фид данных, созданный для интеграции 
в существующие системы Security 
Information and Event Management (SIEM) 

Фид данных Ботнет фид 



ЕКСПЛОЙТ 

Отслеживание 

ботнетов 

Система защиты от вредоносных 

программ на основе облачных 

технологий 
ESET Threat  

Intelligence Portal 

Загруженные 

образцы и URL YARA поиск 

Отчеты ESET  

Threat Intelligence 

Загрузка 

Threat  Intelligence 

Защита от ботнетов Защита от эксплойтов 

Расширенный сканер 

памяти 

Защита от программ-

вымогателей 

Защита 

уязвимостей 

сетевых 

протоколов 

Репутация и 

кэш 

Защита рабочих станций. 

Сбор данных. Маркировка. 

Анализ кода/ Функции полученных образцов / Обнаружение на 

основании полученных данных 

«Песочница» Обнаружение на основе 

родовых сигнатур 

ESET Threat Intelligence 



Отслеживание ботнетов 

Образцы 

Система защиты от вредоносных 

программ на основе облачных 

технологий 

Обработка данных 

СозданиеThreat 

Intelligence 

Защита 

пользователей ESET 

Идентификация ботнета и 

получение важной информации 

Ключи шифрование 

командных серверов (C&C) 
Соединение с командными 

серверами (C&C) с 

различных мест (IPs)  

Совпадение найдено 

Командные сервера 

(C&C) 

Конфигурация ботнета 



ESET Enterprise Inspector 
 

  



ESET Enterprise Inspector 

Обнаружение Просмотр Реагирование 

Найти 
подозрительную 

аномалию 

Какой объект 
задействован? 

Когда это случилось? 
Как это случилось? 

Блокировка 
угрозы 

Удаление 
угрозы 



ESET Enterprise Inspector 

УСТРОЙСТВА 

ESET ENTERPRISE 
INSPECTOR SERVER 

ESET REMOTE 
ADMINISTRATOR 

SIEM 




